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Hva er internkontroll

Med internkontroll menes 1| Normen

Korrigere Planlegge

planlagte og systematiske tiltak som skal
sikre at virksomhetens aktiviteter
planlegges, organiseres, utfgres og
vedlikeholdes | samsvar med krav fastsatt

| eller 1 medhold av lovgivningen.
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Internkontroll

Formal - bidra til
e Forsvarlige helse- og omsorgstjenester
e Pasient- og brukersikkerhet
* vrige krav i helse- og omsorgslovgivningen etterleves Korrigere Planlegge

Virksomhetsleders ansvar og plikt

e Sgrge for at det etableres og gjennomfares
systematisk styring av virksomhetens aktiviteter

e Plikt til a
* Planlegge
e Gjennomfare
e Evaluere
e Korrigere

God informasjonssikkerhet er viktig for a kunne utagve forsvarlige helsetjenester, og

internkontroll er et av de mest sentrale verktayene som understatter dette malet.
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Personvernforordningen

« ... gjennomfgre egnede tekniske og
organisatoriske tiltak for a oppna et
sikkerhetsniva som er egnet med
hensyn til risikoen.»
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Artikkel 24. Den behandlingsansvarliges
(dataansvarliges) ansvar

«ldet det tas hensyn til behandlingens art, omfang,
formal og sammenhengen den utfares i, samt risikoene
av varierende sannsynlighets- og alvorlighetsgrad for
fysiske personers rettigheter og friheter, skal den
behandlingsansvarlige giennomfare egnede tekniske
og organisatoriske tiltak for a sikre og pavise at
behandlingen utfares i samsvar med denne forordning.

Nevnte tiltak skal giennomgas pa nytt og skal
oppdateres ved behov."

Artikkel 32. Sikkerhet ved behandlingen

« ... Skal den behandlingsansvarlige

og databehandler giennomfagre egnede tekniske og
organisatoriske tiltak for a oppna et sikkerhetsniva
som er egnet med hensyn til risikoen.»




Forskrift om ledelse og kvalitetsforbedring | helse- og omsorgstjenesten

§ 2.Virkeomrade - Forskriften gjelder virksomheter som er palagt internkontrollplikt etter

a) Helsetilsynsloven § 5 - Plikt til a opprette internkontrollsystem og tilsyn med at det fares internkontroll

b) Spesialisthelsetjenesteloven § 2-1a tredje ledd - De regionale helseforetakenes ansvar etter farste ledd innebaerer en plikt

til a planlegge, giennomfare, evaluere og korrigere virksomheten slik at tjenestenes omfang og innhold er i samsvar med
krav fastsatt i lov eller forskrift.

c) Helse- og omsorgstjenesteloven § 3-1 - Kommunens ansvar etter farste ledd innebaerer plikt til a planlegge, gjennomfare,
evaluere og korrigere virksomheten, slik at tjenestenes omfang og innhold er i samsvar med krav fastsatt i lov eller forskrift.

d) Tannhelsetjenesteloven § 1-3a - Fylkeskommunen skal planlegge, organisere og legge til rette for at fylkeskommunen,
tannhelsetjenesten og helsepersonell kan oppfylle krav fastsatt i eller i medhold av lov eller forskrift.

Forskriften gjelder ogsa virksomheter som er palagt plikt til a arbeide systematisk for kvalitetsforbedring og pasient- og
brukersikkerhet etter

a) Spesialisthelsetjenesteloven § 3-4a - Enhver som yter helsetjenester etter denne lov, skal s@rge for at virksomheten
arbeider systematisk for kvalitetsforbedring og pasientsikkerhet.

b) Helse- og omsorgstjenesteloven § 4-2 - Kvalitetsforbedring og pasient- og brukersikkerhet - Enhver som yter helse- og

omsorgstjeneste etter loven her skal sgrge for at virksomheten arbeider systematisk for kvalitetsforbedring og pasient- og
brukersikkerhet.
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Internkontroll for
informasjonssikkerhet og personvern

Veileder til Normen

Ferst publisert: 02. desember 2021
Siste faglige endring: 02. juni 2022

T\ Helsedirektoratet

Veileder til Normen er godkjent og forvaltes av stynngsgruppen for Momm for informasjonssikkerhet og
personvemn | helse- og omsorgssektoren.
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Sma helsevirksomheter

Veileder til Normen

Forst publisert: 14. november 2019
Siste faglige endring: 17. september 2020

"H; Helsedirektoratet

Velleder til Normen er godkjent og forvaltes av styringsgruppen for Norm for informasjonssikkerhet og
personvem | helse- og omsorgssekloren.




Styringssystem for informasjonssikkerhet og personvern

Alle virksomheter | helse- og omsorgstjenesten
skal etablere styringssystem

e Formalet er a:
e sikre tilstrekkelig styring og kontroll
e sikre og pavise etterlevelse av lover og regler
e sikre at arbeidet ivaretas pa en systematisk
mate
e veere et verktgy for sikre at ngdvendige
sikkerhetstiltak etableres




Styringssystem
* Formalisering av hvordan virksomheten planlegger, giennomfarer,
evaluerer/kontrollerer og korrigerer etterlevelse av relevant regelverk, krav og avtaler

* |Informasjonssikkerhet og personvern bgr innga som en del av det totale
styringssystemet | virksomheten

e Styringssystemet skal dokumenteres

o Alle offentlige virksomheter skal beskrive mal og etablere strategi for
informasjonssikkerhet. Dette skal danne grunnlaget for styringssystemet.

o Styringssystemet skal tilpasses virksomhetens starrelse, egenart, aktiviteter og ha
en risikobasert tilnaeerming. For mindre virksomheter betyr det at de ikke trenger et
like omfattende styringssystem som store virksomheter.

e Viktig a ha et system som er tilpasset virksomheten og som en greier a falge opp
og bruke aktivt
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Styringssystem

Mal og strategi
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Benevnes ofte som ...

e [nternkontroll
e Styringssystem for
informasjonssikkerhet (SSIS)

e Kvalitetssystem
® | edelsessystem

e |nformation Security
management system (ISMS)
(ISO/IEC 27001)
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Ulike fremstillinger av styringssystemet

Hierarkisk modell Sirkulaer modell - PDCA

Kontrollerende
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Roller og ansvar

e Virksomhetens overste ledelse skal sgrge for a etablere roller og funksjoner
med tilstrekkelige ressurser og kompetanse til a gjennomfgre negdvendige
oppgaver for a ivareta ansvaret

* \Virksomhetene | helse- og omsorgssektoren er dataansvarlig for all behandling av
helse- og personopplysning som skjer i eller pa vegne av virksomheten.
Dataansvarlig er en fysisk eller juridisk person, en offentlig myndighet, en institusjon
eller ethvert annet organ som alene eller sammen med andre bestemmer formalet
med behandlingen av personopplysninger og hvilke midler som skal benyttes.
Ansvaret skal ivaretas av den daglige ledelsen av virksomheten.

e \idere har virksomhetens gverste ledelse et ansvar for a sikre at kravene til
informasjonssikkerhet og personvern etterleves pa alle nivaer i virksomheten, samt
s@rge for at styringssystemet kommuniseres og tilgjengeliggjares for samtlige
ansatte | virksomheten.

e \irksomhetens gverste ledelse skal sgrge for a etablere roller og funksjoner med
tilstrekkelige ressurser og kompetanse til a gjiennomfagre ngdvendige oppgaver for a
lvareta ansvaret.
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Rolle Beskrivelse

Virksomhetens leder

Den som har det overordnede ansvaret for virksomheten, skal sgrge for at det etableres og
gjennomfgres systematisk styring av virksomhetens aktiviteter (internkontroll).

Informasjonssikkerhet og personvern bgr innga som en integrert del av den totale internkontrollen i
virksomheten.

Oppgavene kan delegeres, men ikke ansvaret! All delegering skal gjares skriftlig.

(Linje-)leder

Falge opp virksomhetsleders ansvar i egen avdeling - delegert
* Fglge opp og kontrollere informasjonssikkerheten
 Prioritere og gjiennomfare tiltak

Fagansvarlig
Informasjonssikkerhet

Koordinere arbeidet med informasjonssikkerheten i virksomheten, pa tvers av enheter
Radgiver til ledelsen og virksomheten for gvrig pa informasjonssikkerhetsomradet

Fagansvarlig
personvern

Koordinere arbeidet med personvern i virksomheten, pa tvers av enheter
Radgiver til ledelsen og virksomheten for gvrig pa personvernomradet

Fagansvarlig IKT

Sgrge for at informasjonssystemet driftes og sikres int. fastsatte krav
Etablere nadvendig beredskap og sikre at beredskap @ves

Alle medarbeidere

Falge virksomhetens prosedyrer og veere bevisst pa informasjonssikkerhet og personvern i egne
arbeidsoppgaver.
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Oversikt

o Skaff deg oversikt over hvilke digitale systemer virksomheten bruker og hvilke data
som er lagret hvor

e Hvem har og bar ha tilgang til hvilke systemer?
e Hvilke leverandgrer har vi og hvilke tilganger har de?
® Har vi beskrivelser av alle arbeidsoppgaver vi skal utfgre?

* Bruk gjerne behandlingsprotokollen som en start.
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Ledelsens gjennomgang

HVA HVEM HVORDAN

e Endringer i @Jverste ledelse e Minst en gang i aret
o eksterne krav / Ledere og fagpersoner o Eget mate?
o Infrastruktur og informasjonssystemer

o Ledersamling(er)?

e Altien og samme prosess?
Helhetsbildet
Organisatoriske sammenhenger

o Informasjonssikkerhet

o behandling av helse- og
o Personvern

personopplysninger
e Resultater fra interne
vurderinger, malinger og

evalueringer

o Tester og gvelser
o Deltakere pa kompetansetiltak

e Tiltaksplan(er)
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| Normen er det beskrevet at
virksomhetens ledelse selv
skal gjennomga

virksomhetens aktiviteter
innen informasjonssikkerhet
0g personvern minst en gang
| aret

Faglige sammenhenger
Mganster | avvik
Mganster i kultur

O O O O O

o Dokumenter

gjennomgangen med
beslutninger og tiltaksplan



Avvik — ugnskede hendelser - sikkerhetsbrudd

e Som en del av sikkerhetsarbeidet (og arbeidet med en god sikkerhetskultur)
er det viktig a etablere et godt system for a melde om og falge opp avvik

e Gjgr det enkelt a melde avvik

e |kke fokuser pa enkeltpersoner, men se pa hva som kan endres av systemer
eller organisatoriske tiltak for at avviket ikke skal skje igjen.

e Formal:
e Handtere ugnskede hendelser pa systematisk mate

* (Gjenopprette normaltilstanden
e Vurder endringer i sikkerhetsarbeidet for a hindre ugnskede hendelser

e Husk at noen avvik ogsa skal meldes eksternt

B
NO®RMEN



Medarbeidere, kompetanse og holdningsskapende arbeid (1)

Sikkerhetskultur er summen av verdier, holdninger, Overordnede krav
kunnskap og normer knyttet til sikkerhet blant ansatte | en

organisasjon, og hvordan dette pavirker deres atferd og | | | |
arbeidsprosesser e Kontinuerlig laere opp medarbeidere | krav

om Ivaretakelse av taushetsplikten,
informasjonssikkerheten og personvernet

00
e Etablere tiltak som sagrger for at alle som
Digital gis tilgang til informasjonssystemer og
sikkerhetskultur tilharende informasjon, har tilstrekkelig
kompetanse til a benytte systemene og til
a ivareta informasjonssikkerheten og
personvernet til den registrerte

Adferd
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Medarbeidere, kompetanse og holdningsskapende arbeid (2)

e Jobb systematisk med a gi alle i organisasjonen kunnskap og ferdigheter de
trenger for a utfare sitt arbeid pa en god og trygg mate

e Etabler gjerne et arshjul for kompetanseheving
* Tilpass opplaeringen til malgruppen (virksomhetens starrelse, arbeidsopg., mv.)

* For a bygge en god sikkerhetskultur er det viktig a fa med hele organisasjonen
og da seerlig fa ledelsen til a ga foran som gode eksempler

e Etabler, bruk og vedlikehold oppleeringsprogram for ledere og medarbeidere

Utdanningsdirektoratet:

«Kompetanse er a kunne tilegne seg og anvende kunnskaper og ferdigheter til a mestre
utfordringer og l@ase oppgaver i kiente og ukjente sammenhenger og situasjoner.
Kompetanse innebeerer forstaelse og evne til refleksjon og kritisk tenkning.»
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Kontinuerlig forbedring

‘Avvik skal Virksomheten ma
korrigeres for a planlegge sine
forhindre aktiviteter for a

gjentakelse oppna malene

\_ Korrigere
(Act)

Planlegge J

(Plan)

Evaluere
4 (Check)

Aktivitetene skal
utfares
systematisk og |
henhold til plan

Virksomheten skal
regelmessig
evaluere om

_ kravene etterleves
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Kontinuerlig forbedring

® «...0gsa der informasjonen brukes
«sekundaert» ...»

Krav til dokumentasjon

® styringssystemet skal dokumenteres, og
at

e dokumentene skal holdes Igpende
oppdatert

® eldre versjoner skal arkiveres




Husk at arbeidet med internkontroll er en kontinuerlig
prosess og ikke en «papirgvelse»

Korrigere Planlegge

Jobb kontinuerlig og systematisk
Skaff oversikt

Dokumenter
Forbedre og leere
Gjenta
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S i kke rt - n o 2 sikkert.no Innbygger Bedrift Offentlig Om oss

e Sikkert.no er en nasjonal portal med Nasjonal portal for digital sikkerhet

InformaSJOns réd Og Vellednlng om Digital trygghet, fra hverdag til nasjonal beredskap, er et felles
d | g |ta| Sl kke rh et ansvar og angar bade innbyggere, bedrifter og offentlig

. o . o forvaltning i Norge.
e Du finner rad og anbefalinger digital
SI kke rh et I p ra kS I S Sikkert.no driftes av myndighetene i Norge, og er en nasjonal portal med

* Se veiledningen om arbeid med Anbefalinger om styring av informasjonssikkerhet
internkontroll og personopplysningsvern
Styring aVv informasjonssikkerhet g Corbeldet av Dl Daratlsynet, NS, S, DFO og Helsedielcoratet programmet Fe(es
personopplysningsvern

¢ Den Slljpplerer den Veiledningen du LR Ts [N =] o] s TSP 3
flnner I Normen pa en gOd mate Sammenheng med tilgjengelig veiledning ... rere s e s s s s s aneen 3

LS - Ledelsens styring OZ O PP BlgimE .u e iieieiieeeieeiiesesasssesssnsnsssnensasssasessssansnesssssssensasssnsassenne 5

o Fe”es S|kkerhet | fOrvaItn|ngen (FSIF) LS-T G FBINZET cveterueereeee et teeteseeseesese sttt es et sss s st es st sse bttt 5

LS-2  Sorge for budsjett til arbaidel. e e e s e st s sa e s e e aasaan 6

er e.t Samarbeid S.Om Skal .bidra til et LS-3  Kommunisere VIKEgRet ... et e s a s s a e e e eans 6
n a SJ O n a It I th fo r I nfo rm a SJ O n S— Il:z:z :‘zif:e Dg:s’un?tzrel pmblefmstillinger ZIenNNOM LINJEN ..cvviiiiiiicri i j

Sikkerhet 09 personopplysningsvern i OP — Ha OVETISIKE OZ PIIOTTEIE iuiiiiieitetiier e eeeeeae s ea s enenenaeaeaean s e eneenesasnaananaansanenennesasasans 8
Offentllge VlrkSOmheter OP-1  Oversikt OVEr 8NSVAISOMIATE uvvuueiiiiieerririereeerrniersseessnseressseesmnsessmsesssnsessrsssnsesssnress 8

Innhold

OP-2  Kartlegge EKSTEIME KIAY cuiiiiiiieiiiiieiiiiiieserisiueseasssssesessssssssessssssssesssasssssesesssssnesassnnne 9

OP-3  Vurdere behov for MSiKOVUIAErNZ e ... e e e as s e s se e sae e sasnaasasnanns 9

OP-4 Oppdatert oversikt over NSiKOVUNA MM ZEr .. e e cee e ceae e sae e saenaasaenanns 9

A U o L= T == AV =11 (o 11

RV-1 = T =Tt =T o LY W] o =T = 11

. RV-2  Vurdere personvernkonsekvensvurdering (DPLA) ..o iiiiiciiiicicsieinn e casasnensnsanses 12

N ‘ R M E N RV-3  Gjennomfare riSiKOVUNAEIINE ... ettt e st sae s e s s e e s s snan s s annas 13


https://www.sikkert.no/
https://www.sikkert.no/
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern
https://www.sikkert.no/offentlig/artikler/styring-av-informasjonssikkerhet-og-personopplysningsvern

B
NO®RMEN

SPORSMAL?

B
N®RMEN

Norm for informasjonssikkerhet og
personvern i helse- og
omsorgssektoren versjon 7.0

Normen

Farst publisert: 28. juni 2006
Siste faglige endring: 25. september 2025

TP Helsedirektoratet

Normen er godkjent og forvaltes av styringsgruppen for Norm for informasjonssikkerhet og personvern i
helse- og omsorgssektoren.
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Internkontroll for
informasjonssikkerhet og personvern

Veileder til Normen

Farst publisert: 02. desember 2021
Siste faglige endring: 02. juni 2022

’i’{a Helsedirektoratet

Veileder til Normen er godkjent og forvaltes av styringsgruppen for Norm for informasjonssikkerhet og
personvern i helse- og omsorgssekioren.

1 Innledning

2 Internkontroll i helse- og
omsorgssektoren

3 Vedlegg

3.1 Eksempler pa sikkerhetsansvar, -
roller og oppgaver

3.2 Eksempel pa styringssystemets
innhold

3.3 Forslag til opplaeringsprogram

3.4 Tips og rad til daglig
informasjonssikkerhet

3.5 Instruks for bruk av
informasjonsteknologi

Sma helsevirksomheter

Veileder til Normen

Farst publisert: 14, november 2019
Siste faglige endring: 17. september 2020

Y Helsedirektoratet

Velleder til Normen er godkjent og forvaltes av styringsgruppen for Morm for informasjonssikkerhet og

personvem | helse- og omsorgsseklonen.
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